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Anleitung

Registrierung ihres Gerats bei ZealiD flr
die qualifizierte elektronische Signatur




Ich mdchte digital unterschreiben

9:41 wll T -

Bevor Sie digital
unterschreiben konnen mussen
Sie sich zunachst in der ZealiD
App registrieren.

Willkommen bei

ZealiD . Wir werden versuchen Sie so
_ umfassen wie moglich durch
Jedes Dokument oder jeden Vertrag . .
legal unterschreiben, indem Sie 7 den Reglstrlerungsprozess ZU

TouchID oder FacelD auf lhrem

Telefon verwenden fu h ren.

Melden Sie mich an!
—
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ZealiD



Fordern Sie eine TAN an, um sich zu authentifizieren e

Gerat mit Unterstutzung fur
biometrische Daten (FacelD oder
TouchlD)

Gultiges Ausweisdokument:

Personalausweis, Reisepass,
Aufhenthaltsgenehmigung
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Wie funktioniert das?

do
o,

Wahlen Sie eine unserer 24 Sprachen,
@ 1. Start! lesen und akzeptieren Sie die
Allgemeinen Geschaftsbedingungen

A" 3.Lebendigkeits- Beweisen Sie |hre physische Prasenz
kontrolle mit Ihrem Smartphone

4.1D Filmen Sie Ihren Ausweis, und schon
Kontrolle sind Sie fertig!

5. Manuelles Ihre Anmeldung wird von unserem
Screening Team manuell Gberpruaft

Aktivieren Sie |hre digitale Signatur,
indem Sie eine Vereinbarung

6. Unterschreiben
Sie die Vereinbarung

unterzeichnen

Oc?//'D
h, .
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1. Start

v

Start Registrigung
des Gerats
e O
08:55 all T
QWO

Immer auf dem Laufenden

Wenn Sie Benachrichtigungen
aktivieren, erhalten Sie eine
Benachrichtigung, sobald lhre
Anmeldung genehmigt wurde.

Vielleicht spater

Benachrichtigungen aktivieren

Bethmann Bank ...

ABN AMRO

ZealiD

Unterschreiben Sie
die Vereinbarung

Manuelles
Screening

Lebendigkeits-

ID Kontrolle
kontrolle

Start

Aktivieren Sie Push-Benachrichtigungen, um zu erfahren, wann lhre
Bewerbung gepruft wurde. Lernen Sie den Service von ZealiD kennen.

Haufig gestellte Fragen:

Ich habe keine Benachrichtigungen aktiviert. Wie kann ich meinen
Anmeldestatus einsehen?

Ihr Anmeldestatus ist auch in der mobilen App sichtbar.

Kann ich mich jederzeit anmelden?

Die Nutzer konnen die ZealiD-Anwendung jederzeit herunterladen und sich
registrieren lassen; derzeit ist unser manueller Screening-Service nur in
diesen Zeiten verfugbar:

Montag-Freitag 7.00 - 19.00 Uhr MEZ

Samstag-Sonntag 11:00-16:00 Uhr MEZ

Registrierung ZealiD
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1. Start

Start Registrigung
des Gerats
anmmy ©
08:31 al T
@@
Kluger Schachzug!

Sie durchlaufen einen einmaligen
Registrierungsprozess, um lhre digitale
Signatur zu erstellen.

+ Registrieren Sie ihr Gerat
v Nehmen Sie ein Selfie-Video auf
+ Filmen Sie lhren Personalausweis

v Registrieren Sie lhr Gerat

Warum all diese Schritte?

Mit einem Klick auf "Los geht's!" erklaren Sie
sich mit unseren Bedingungen fir die
Registrierung einverstanden

Bethmann Bank ...
ABN AMRO

ZealiD

Lebendigkeits-

ID Kontrolle Manuelles Unterschreiben Sie
kontrolle

Screening die Vereinbarung

Start

Lernen Sie den ZealiD-Registrierungsprozess kennen. Erfahren Sie mehr Uber
die Registrierungsschritte und warum sie notwendig sind.

Registrierung ZealiD
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1. Start

v

Start Reglstn?ru ng
des Gerats
amme O
08:32 RURCS Bl
Abbrechen @

Aus Sicherheitsgrinden empfehlen wir
lhnen, den Registrierungsprozess an
einem nicht 6ffentlichen Ort, z. B. bei

Ihnen zu Hause, durchzufiihren.

Bethmann Bank ...

ABN AMRO

ZealiD

Lebendigkeits- ID Kontrolle Manuelles U.nterschreiben Sie
kontrolle Screening die Vereinbarung

Start

Wir empfehlen, dass Sie sich in einer privaten und sicheren Umgebung
anmelden. Der Anmeldevorgang umfasst die Registrierung ihres Gerats und
eine Uberpriifung lhres Personalausweises. Daher ist es wichtig, dass Sie lhre
personlichen Daten sicher und fern von Fremden in einer offentlichen
Umgebung aufbewahren.

Haufig gestellte Fragen:

Was sind die Anforderungen der Nutzungsbedingungen von ZealiD?
Die Nutzungsbedingungen von ZealiD definieren lhren Zugang, lhre
Einschrankungen und Ihre Nutzung des ZealiD-Dienstes.

Registrierung ZealiD



1. Start /

Start Registrierung Lebendigkeits- ID Kontrolle Manuelles Unterschreiben Sie
des Gerats kontrolle Screening die Vereinbarung
= Start

15:55 wl T -
Abbrechen - ® Geben Sie |hre Telefonnummer und E-Mail-Adresse ein, um Einmal-
Lassen Sie uns beginnen! Passworter zu erhalten. Wenn Sie die Kontaktdaten eingeben, erhalten Sie
Dieser Schritt dient der Registrierung das Einmalpasswort per SMS und E-Mail. Im weiteren Verlauf des Prozesses
Ihres GeratsfurAIhre eleiktroAnlschen . . . ~ B . . i ) o
e ot er registrieren Sie |hr Gerat als vertrauenswirdiges Gerat fur die qualifizierte
E-Mail Ad . . . . .

T Signierung. Durch die Verwendung lhrer biometrischen FacelD/TouchlD
Warum sollich das tun? ‘ stellen Sie sicher, dass nur Sie Dokumente mit der mobilen ZealiD-App

‘ unterschreiben konnen.

[ +31 v ] [623456789 ]

[ test@zealid.com J
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2. Registrierung des Gerats

Start Reglstrlgrung
des Gerats
o QO
08:57 BURcd Wl
Abbrechen Y @

Registrieren Sie lhr Gerat

Sms-code
Wir haben einen Code an diese Nummer geschickt

D00-000

Wir haben einen Code an diese E-Mail Adresse geschickt

LOU-000

Code erneut versenden

F Bethmann Bank L

ABN AMRO R
ZealiD

Lebendigkeits- ID Kontrolle Manuelles U.nterschreiben Sie
kontrolle Screening die Vereinbarung

Registrierung des Gerats

In diesem Schritt erhalten Sie die One-Time Password (OTP)-Codes. Durch
die Eingabe der Codes und die Bestatigung mit FacelD/TouchID registrieren
Sie Ihr mobiles Gerat fur die qualifizierte Unterzeichnung.

Haufig gestellte Fragen:

Wie lange dauert es, bis ich die OTP-Codes erhalte?

Dies dauert nicht langer als ein paar Minuten. In der Regel erhalten Sie die
Codes innerhalb weniger Sekunden.

Ich habe keine OTP-Codes erhalten, was kann ich tun?

Uberpriifen Sie, ob die Kontaktdaten korrekt eingegeben wurden. Klicken Sie
auf "Codes erneut senden", um die Details zu Uberprifen und die neuen
Codes zu erhalten. Uberpriifen Sie lhren Spam-Ordner in lhrer E-Mail.

Registrierung ZealiD



3. Lebendigkeitskontrolle

Registrierung

Start
des Gerats

Get ready for your
video selfie!

Eeale

Bethmann Bank ..‘

ABN AMRO R
ZealiD

v

Unterschreiben Sie
die Vereinbarung

Manuelles
Screening

Lebendigkeits-

ID Kontrolle
kontrolle

Lebendigkeitskontrolle

Sie machen ein Video-Selfie. Zentrieren Sie |hr Gesicht im ovalen Rahmen
und folgen Sie den Anweisungen. Ein Video-Selfie verhindert
Identitatsnachahmung und Deepfake.

Haufig gestellte Fragen:

Warum ist mein Selfie notwendig?

Um sicherzustellen, dass Sie bei der Anmeldung physisch anwesend sind
und dass Sie die Person sind, die Sie vorgeben zu sein.

Was ist DeepFake?

Die "DeepFake-Technologie" wird von Cyberkriminellen eingesetzt, um mit
computergenerierten Bildern, Videos, Stimmen oder Texten zu tauschen oder
zu manipulieren.

Registrierung ZealiD
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4. 1D Kontrolle

v

Registrierung

Start N
des Gerats
amme O
08:46 ElAcd
Abbrechen 'ff @

Registrieren Sie lhr
Gerat

In diesem Schritt bitten wir Sie, lhren
Ausweis (Personalausweis, Reisepass oder
Aufenthaltsgenehmigung) zu filmen.
Fiihrerscheine werden nicht unterstiitzt.

Ich benutze mein/meine:

Personalausweis
Reisepass
Aufenthaltsgenehmigung

Was wird als giiltiges
Ausweisdokument angesehen?

Bethmann Bank ..‘

ABN AMRO

ZealiD

Unterschreiben Sie
die Vereinbarung

Manuelles
Screening

Lebendigkeits-

ID Kontrolle
kontrolle

ID Kontrolle

Wahlen Sie die Art des Ausweises, den Sie fur lhre Anmeldung verwenden
mochten. Wir unterstutzen mehr als 140 Dokumente zur ldentitatspruafung.
Unsere Datenbank besteht aus Identitatsdokumenten, die hochsicher sind.
Um neue Dokumente hinzufligen zu konnen, mussen sie bestimmte
Sicherheitsstandards erfullen.

Haufig gestellte Fragen:

Werden Fuhrerscheine unterstiitzt?

Nein. ZealiD unterstutzt Personalausweise, Reisepasse und
Aufenthaltsgenehmigungen. Hier finden Sie die vollstandige Liste der
unterstutzten Ausweisdokumente.

Ich bin ein Nicht-EU-Blrger mit Wohnsitz in einem EU-Land. Kann ich
meinen nationalen Personalausweis verwenden?

ZealiD erweitert standig seine Reichweite. Sie konnen in der Liste Uberprufen,
ob |hre nationale ID unterstutzt wird. Wenn nicht, konnen Sie sich mit einem
der unterstutzten Aufenthaltstitel anmelden.

Registrierung ZealiD
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4. 1D Kontrolle

Registrierung

Start
des Gerats

arze O 2
151 al T -

Platzieren Sie das
Abbrechen Dokument innerhalb
des Rahmens

F Bethmann Bank L

ABN AMRO R
ZealiD

Unterschreiben Sie
die Vereinbarung

Manuelles
Screening

Lebendigkeits-

ID Kontrolle
kontrolle

ID Kontrolle: Foto

Legen Sie lhren Identitatsnachweis auf eine ebene Flache und rahmen Sie ihn
ein. Machen Sie ein Foto von der Seite mit den personlichen Daten lhres
Personalausweises. Achten Sie darauf, dass das Foto gut beleuchtet ist und
eine gute Qualitat aufweist. Das Foto muss reprasentativ sein, da es als
Beweismittel verwendet wird. Wichtig: Flr Personalausweise und
Aufenthaltsgenehmigungen sind zwei Fotos erforderlich: eines von der
Vorder- und eines von der Ruckseite.

Haufig gestellte Fragen:

Wie kann ich feststellen, ob ein Foto von guter Qualitat ist?

Die Informationen auf dem Dokument mussen deutlich sichtbar sein: keine
wichtigen Teile sind abgeschnitten oder verdeckt, externe Lichtquellen
verdecken die Informationen auf dem Dokument nicht.

Kann ich noch ein Foto machen?

Ja, Sie werden aufgefordert, lhre Fotos zu Uberprufen und gegebenenfalls zu
wiederholen, bevor Sie lhre Bewerbung zur Bewertung einreichen.

Registrierung ZealiD
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4. 1D Kontrolle

Sie Reglstn?ru ng
des Gerats

oder

Bereiten Sie sich darauf
vor ihren eAusweis Chip
zu scannen

F Bethmann Bank L

ABN AMRO R
ZealiD

Lebendigkeits-
kontrolle

GroRartig! Filmen Sie jetzt lhren
Ausweis, indem Sie mit lhrem
Handy dem lila Punkt folgen.

ID Kontrolle Manue!les U.nterschrelben Sie
Screening die Vereinbarung

Sobald sie das Foto getatigt haben, erkennt
die App um welchen Prozess es sich handelt
abhangig davon

-ob der Identitatsnachweis einen NFC Chip
hat
-ob das benutzte Gerat einen NFC Scanner
hat

Registrierung ZealiD 13



4. |D Kontrolle /

Start Registri?rung Lebendigkeits- ID Kontrolle Manue!les U.nterschreiben Sie
des Gerats kontrolle Screening die Vereinbarung
Video Pattern
NFC
Flow

NFC Scan

Bereiten Sie sich darauf
vor ihren eAusweis Chip
zu scannen

Scannen Sie den
Identitatsnachweis fur die NFC -
Zertifikatsvalidierung und Transfer
der Eigentimerdaten

Bereit zum Scannen

Halten Sie das Handy an die Ruckseite
des eAusweis um den NFC-Chip zu
scannen

Dokumentenscan
abgeschlossen

EealiD

Cancel

F Bethmann Bank _.‘ Registrierung ZealiD 14
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4. 1D Kontrolle

e

v

Registrierung

Start
des Gerats

Legen Sie lhren Ausweis auf einen gut
beleuchteten Untergrund

Offnen Sie lhre Kamera

Bethmann Bank ..‘

ABN AMRO R
ZealiD

Lebendigkeits- ID Kontrolle
kontrolle

on

Abbrechen

e i

GroRartig! Filmen Sie jetzt
lhren Ausweis, indem Sie mit
Ihrem Handy dem lila Punkt

folgen.

Manuelles Unterschreiben Sie
Screening die Vereinbarung
NFC Video Pattern Flow

Video Pattern Flow

Legen Sie lhr Ausweisdokument auf
eine ebene Flache und wiederholen
Sie das in den Anweisungen der
Anwendung gezeigte Muster,
wahrend Sie lhr Dokument filmen.

Bewegen Sie lhr Telefon, um der
Linie zu folgen. Das Blitzlicht lhrer
Kamera schaltet sich automatisch ein,
um eine gute Beleuchtung zu
gewabhrleisten.

Registrierung ZealiD
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5. Manuelles Screening

Sie Registrierung

des Gerats
o O
08:53 T
Annuleren \/’ @

Wir verifizieren Sie
manuell

Dies wird ein paar Minuten dauern. Wir
werden Sie informieren, sobald wir fertig
sind. Sie kénnen die App in Zwischenzeit

schlieZen.

Beth Bank
F ABeNAMI;‘:)an“ o L

ZealiD

Lebendigkeits-
kontrolle

Unterschreiben Sie
die Vereinbarung

Manuelles

ID Kontrolle .
Screening

Manuelles Screening

Jede Bewerbung wird von einem manuellen Screening-Team gepruft. Bei
der manuellen Kontrolle Uberpruft ein Spezialist die empfangenen Daten.
Um Betrug zu verhindern, prift er/sie die Gultigkeit und Echtheit der
Dokumente.

Haufig gestellte Fragen:
Wie lange dauert die manuelle Uberpriifung?
In der Regel dauert es 10 Minuten, einen Antrag zu prufen.

Wie ist der Status meiner Bewerbung?

Wenn in der ZealiD-Anwendung angegeben ist, dass |hre Bewerbung
manuell gepruft wird, bedeutet dies, dass |hre Bewerbung derzeit gepruft
wird. Sobald die Entscheidung getroffen wurde, erhalten Sie eine Push-
Benachrichtigung oder der Bildschirm in der Anwendung zeigt das Ergebnis
der Bewertung an.

Registrierung ZealiD
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5. Manuelles Screening

e

v

ABN AMRO

Start

o ©
15:39 ol T -

lhre Registrierung ist
gescheitert

éd
%4

So”

Sie haben sich nicht an das Muster gehalten,
als Sie Ihren Ausweis gefilmt haben. Bitte
versuchen Sie, sich erneut anzumelden und
achten Sie darauf, dass Sie die
Anweisungen beim Filmen lhres Ausweises
befolgen.

Erneut versuchen

Bethmann Bank L

ZealiD

Registrierung
des Gerats

Unterschreiben Sie
die Vereinbarung

Manuelles
Screening

Lebendigkeits-
kontrolle

ID Kontrolle

Manuelles Screening: abgelehnt

Eine Bewerbung wird abgelehnt, wenn sie nicht den Anforderungen von
ZealiD entspricht.

Haufig gestellte Fragen:

Meine Bewerbung ist abgelehnt worden. Was sollte ich tun?

Jeder abgelehnte Antrag muss individuell gepruft werden. Haben Sie eine
Push-Benachrichtigung erhalten? Was sagt der Bildschirm uber die
Anwendung aus? Lesen Sie mehr Uber die haufigsten Grunde fur die
Ablehnung eines Antrags.

Was soll ich jetzt tun?

Starten Sie den Registrierungsprozess erneut* und befolgen Sie die
Anweisungen sorgfaltig. Wenn Sie sich vor Augen halten, was zuvor schief
gelaufen ist, konnen Sie den Registrierungsprozess erfolgreich abschliezen.

*Minderjahrige, Kunden mit beschadigten Dokumenten, Kunden mit nicht unterstitzten
oder abgelaufenen Dokumenten sind von QeS ausgeschlossen.

Registrierung ZealiD
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5. Manuelles Screening S

Start Registrierung Lebendigkeits- ID Kontrolle Manue!les Unterschreiben Sie
des Gerats kontrolle Screening die Vereinbarung

= Manuelles Screening: genehmigt

15:20 wl T -
Ein Antrag wird genehmigt, wenn er die Anforderungen von ZealiD erfullt.

Abbrechen
A Sie werden weitergeleitet, um |hre Angaben zu bestatigen und eine
Vereinbarung Uber die Verwendung von ZealiD-Signaturen zu unterzeichnen.

lhre neue digitale
Signatur ist fertig!

Aktivieren Sie die Signatur, indem Sie die
Vereinbarung lber die Nutzung des
digitalen Tokens von ZealiD
unterzeichnen.

Vertrag unterzeichnen

F Bethmann Bank _.‘ Registrierung ZealiD 18
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6. Unterschreiben Sie die Vereinbarung

v

Start

des Gerats
amme O
15:19 al T -
Abbrechen O NO)

Priifen Sie, ob lhre Daten
korrekt sind

lhr Name
Willeke Lisolette De Bruijn

Ihre Ausweisnummer

PASNL-SPECI2021

z DER
= w

e S|
5 W ’

Ich bestétige, dass meine Angaben korrekt sind
Ich erklare mich mit den allgemeinen

Geschaftsbedir der digitalen Signatur
von ZealiD einverstanden

Bethmann Bank ..‘

ABN AMRO

ZealiD

Registrierung

Unterschreiben Sie
die Vereinbarung

Manuelles
Screening

Lebendigkeits-

ID Kontrolle
kontrolle

Unterschreiben Sie die Vereinbarung

Ihr vollstandiger Name und |hre Ausweisnummer werden auf dem Bildschirm
angezeigt. Die angezeigte Ausweisnummer setzt sich aus zwei Elementen
zusammen: (1) Dokumentidentifikation — (2) Ausweisnummer

(1) Dokumentidentifikation basiert auf dem ETSI-Standard und sind
funf automatisch generierte Buchstaben. So werden Dokumente,
z.B. ,Deutscher Personalausweis” international identifiziert. Dies
Buchstaben sind fur Sie nicht Uberprifbar und nicht relevant

(2) Ausweis-/bzw. Passnummer (auf Ausweis ablesbar)

Prifen Sie die Daten und stimmen Sie den Nutzungsbedingungen flur die
Signatur zu. Ihr Zertifikat wird automatisch erstellt.

Haufig gestellte Fragen:

Auf der Fotolibersicht sehe ich, dass einige Teile grau sind. Warum ist das
so?

Aus Sicherheitsgrinden verwenden wir ein Unscharfewerkzeug, um die Card
Access Number (CAN)* zu verbergen.

*Deutsche und italienische Personalausweise, Aufenthaltsgenehmigungen.

Registrierung ZealiD
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6. Unterschreiben Sie die Vereinbarung

e

v

Start

des Gerats
aren O
13:42 Elcd 2
Gelungen!
lhre digitale Signatur ist erstellt und

einsatzbereit

Sie kénnen Dokumente auf my.zealid.com

@ unterschreiben, indem Sie unten auf
Hochladen und Unterschreiben klicken

[ Hochladen und Unterschreiben )

QR-Code scannen

Bethmann Bank ..‘

ABN AMRO

ZealiD

Registrierung

Manuelles
Screening

Lebendigkeits-

ID Kontrolle
kontrolle

QR-code scannen

Von nun an, wird der Unterschriftsvorgang aus dem Scannen von 2 QR-
Codes bestehen. Der erste QR-Code dient dazu, sich zu authentifizieren, und
der zweite muss gescannt werden, um die Dokumente zu unterzeichnen.

Haufig gestellte Fragen:

Der QR-Code ist abgelaufen. Was soll das bedeuten?

Aus Sicherheitsgrinden sind die QR-Codes nur fur eine begrenzte Zeit (2
Minuten) aktiv. Klicken Sie auf "Aktualisieren" und scannen Sie den QR-Code
erneut.

Ich bin nach zu vielen FacelD/TouchlD-Versuchen blockiert worden. Was
sollte ich tun?

Sie mussen die angegebene Zeit abwarten. Stellen Sie sicher, dass die
gewahlte biometrische Option (Face ID/Touch ID) auf lhrem Gerat
ordnungsgemal’ funktioniert.

Unterschreiben Sie
die Vereinbarung

Registrierung ZealiD 20
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Zusammenfassung

Um eine qualifizierte elektronische Signatur zu
erhalten, benotigen Sie die ZealiD Mobile App.
Vergewissern Sie sich, dass Sie Uber eine gute
Internetverbindung  verfigen, damit Sie den
Registrierungsprozess ohne Probleme durchlaufen
konnen.

E:

Gultigen
Identitatsnachweis

FacelD/TouchID

Bethmann Bank L Registrierung ZealiD 21
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